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1. Introducción teórica 
El SSH (Secure Shell) es una herramienta que usamos para conectarnos a un servidor de 
forma remota y segura. Gracias a ella podemos administrar el sistema, ejecutar comandos o 
transferir archivos sin tener que estar físicamente frente al equipo. SSH cifra toda la 
comunicación, lo que evita que alguien pueda ver o alterar los datos que enviamos o 
recibimos. 
 
Aun así, dejar la configuración por defecto puede ser peligroso. 
 

●​ Acceso root directo: Permitir que el usuario root se conecte por SSH es arriesgado, 
ya que si alguien logra adivinar la contraseña, tendrá control total del servidor. Es 
mejor desactivar ese acceso y usar un usuario normal con permisos de sudo. 
 

●​ Contraseñas débiles: Si usamos contraseñas fáciles o repetidas, los atacantes 
pueden adivinarlas con programas automáticos. Lo más seguro es usar claves 
públicas y privadas o contraseñas largas y complejas. 
 

●​ Sesiones inactivas: Si dejamos una sesión SSH abierta y sin uso, alguien podría 
aprovecharla si tiene acceso al equipo. Conviene configurar un tiempo de cierre 
automático cuando no haya actividad. 

 
En resumen, SSH es una herramienta clave para la administración remota, pero solo será 
realmente segura si se configura bien y se aplican buenas prácticas básicas de seguridad. 
Esto ayuda a proteger el servidor y a mantener los datos a salvo. 
 

2. Preparación del entorno 
Accedemos a la instancia y comprobamos que SSH está activo. 

 
 



Comprobamos el estado del firewall, si está desactivado, lo habilitamos. 

 
Agregamos el puerto 22/tcp 

 

3. Incrementar la seguridad del servicio SSH 
Antes de comenzar, hacemos una copia de seguridad del archivo de configuración. 

 
 

-​ Desactivar el inicio de sesión directo del usuario root. 

 
 

-​ Deshabilitar la autenticación mediante contraseña y habilitar la autenticación por 
clave pública. 

​  
 

-​ Generar y registrar claves SSH seguras desde el cliente local. 

 
​  



Copiamos la clave con un CAT y la pegamos en el archivo /.ssh/authorized_keys de la 
instancia.​

 
 

-​ Limitar el número de intentos fallidos y el tiempo de espera en el inicio de sesión. 
​ Modificamos el archivo para que quede de la siguiente forma: 

​  
 

-​ Restringir los usuarios autorizados a conectarse mediante SSH. 

 
 

-​ Desactivar reenvíos y el uso de X11 para reducir la superficie de ataque. 
Ajustamos para que quede de la siguiente forma: 

 
 

-​ Cambiar el puerto SSH por defecto y ajustar las reglas del firewall. 
Cambiamos al puerto 2222 

 
 
Agregamos el nuevo puerto a las reglas del firewall 



 
 
Agregamos también en AWS 

 
 
 

-​ Reiniciar el servicio y comprobar el acceso seguro. 
Finalmente, reiniciamos el servicio con el comando  
systemctl restart ssh  
Y comprobamos su estado. 

 

 



4. Auditoría y comprobación 
-​ Verificar la configuración activa del servicio SSH. 

sudo sshd -T | grep -E "port|permitrootlogin|passwordauthentication|pubkeyauthentication" 

 
 

-​ Probar la conexión desde un cliente remoto utilizando clave pública. 

 
-​ Revisar los logs de acceso y posibles intentos fallidos. 

 

 
 

-​ Comprobar la exposición del puerto SSH mediante herramientas de auditoría como 
nmap. 



-​ Analizar las sugerencias del comando sshd -T para validar la configuración. 

 

5. Reflexión final y entregable 

Medidas de seguridad aplicadas y su justificación técnica 
●​ Desactivación del inicio de sesión root: ​

Se configuró PermitRootLogin no para impedir accesos directos con el 
usuario root, reduciendo la superficie de ataque en la cuenta con privilegios 
máximos, minimizando riesgos de intrusión. 

●​ Autenticación por clave pública y deshabilitar contraseña: ​
Con PasswordAuthentication no y PubkeyAuthentication yes, se evita el 
acceso con contraseñas vulnerables y se asegura la autenticación robusta 
mediante llaves criptográficas. 

●​ Limitación de intentos fallidos y tiempo de espera: ​
Los Parámetros MaxAuthTries 3 y LoginGraceTime 30 previenen ataques de 
fuerza bruta al limitar el número de intentos y tiempo para autenticarse. 

●​ Restricción de usuarios autorizados: ​
Solo el usuario específico autorizado puede conectarse (AllowUsers 
usuario), reduciendo riesgos por accesos no autorizados. 

●​ Desactivación de reenvíos y X11: ​
Al poner AllowTcpForwarding no y X11Forwarding no se disminuye la 
superficie de ataque indirecta que puede ser usada para saltar entre redes o 
explotar túneles. 

●​ Cambio del puerto SSH a uno no estándar (ej. 2222): ​
Reduce notablemente escaneos automatizados y ataques masivos dirigidos 
al puerto estándar 22, haciendo los intentos de acceso más difíciles. 



●​ Configuración y control de reglas de firewall/grupo de seguridad AWS: ​
Solo el puerto SSH configurado permite tráfico desde IPs autorizadas, 
restringiendo acceso externo. 

Estas medidas mejoran la autenticidad, confidencialidad y disponibilidad del servicio 
SSH, alineadas con las mejores prácticas y recomendaciones reconocidas en AWS y 
sistemas Linux. 

 
 

Pruebas realizadas para verificar el acceso seguro 
●​ Estado y parámetros activos del servicio SSH comprobados con sudo 

systemctl status sshd y sshd -T. 
●​ Conexión exitosa por SSH desde cliente remoto usando autenticación por 

clave pública y puerto personalizado. 
●​ Monitoreo en tiempo real de logs (/var/log/auth.log) para detectar 

accesos y bloqueos de intentos no autorizados. 
●​ Escaneo con nmap para asegurar que solo el puerto definido para SSH está 

abierto y accesible. 
●​ Verificación de configuración acorde a la política esperada por medio de 

herramientas integradas (sshd -T).​ 
 

Tres mejoras adicionales para un entorno de producción real 
1.​ Implementación de autenticación multifactor (MFA): ​

Añade una capa extra de seguridad para validar identidades más allá de la 
clave SSH, fundamental contra accesos comprometidos. 

2.​ Uso de AWS Session Manager o bastión (jump host) sin abrir puertos SSH 
públicos: ​
Facilita acceso seguro sin exponer puertos a Internet, evitando ataques 
externos y permitiendo control granular mediante IAM. 

3.​ Sistema de monitorización con alertas automatizadas y rotación periódica de 
claves SSH: ​
Mejora la detección temprana de amenazas y reduce el riesgo que supone la 
permanencia de claves comprometidas en el sistema. 
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