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1. ¢ Qué es el servicio de acceso y control
remoto?

Los servicios de acceso y control remotos permiten, mediante la utilizacion de determinadas aplicaciones
de software, establecer conexiones con equipos a distancia y administrarlos de manera centralizada sin
necesidad de acceder a ellos.

En el caso de que se disponga de equipos que no tienen teclado o pantalla, o bien de servidores apilados
en un rack o que no estén fisicamente presentes, es muy importante contar con mecanismos que
permitan administrarlos remotamente de forma comoda, rapida y segura.

Logicamente esta funcion, que parece util e inofensiva, puede tener consecuencias impredecibles si no
se lleva a cabo con unas condiciones de seguridad bien definidas. Cualquier agujero de seguridad que
presenten dichas herramientas puede permitir el acceso de terceros no deseados a informaciones
confidenciales.

Las herramientas de administracion remota mas utilizadas actualmente son:
1. En modo texto: telnet, rlogin y Secure Shell (SSH).

2. En modo grafico: VNC en entornos Unix GNU/Linux, NX'y los servicios de Terminal Server en
Windows.
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2. El servicio SSH

Esta herramienta permite establecer conexiones seguras entre maquinas remotas. Su funcionamiento se
describe en el RFC 4251.

Las principales caracteristicas del servicio SSH son las siguientes:

« Utiliza el puerto 22 (TCP y UDP), el protocolo SSH y sigue el modelo cliente-servidor.

» Permite la autenticacion de los usuarios mediante contrasefa o un sistema de claves.

* Permite su integracion con otros sistemas de autenticacidon como Kerberos, PGP o PAM.

* Esta implementado para la mayoria de sistemas operativos y plataformas.

2.1. Ventajas de utilizar SSH

* Después de la primera conexion, el cliente puede saber que se conectara al mismo servidor en futuras
sesiones. (Por cliente, se entiende la maquina, el equipo o el ordenador desde donde se lanza la orden
SSH correspondiente.)

* El cliente transmite al servidor la informacion necesaria para su autenticacion (usuario y contrasefna) en
formato cifrado.

* Todos los datos que se envian y se reciben durante la conexion se transfieren cifrados.

* El cliente puede ejecutar aplicaciones graficas desde el shell (intérprete de 6rdenes) de forma segura.
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2. El servicio SSH
2.1. Ventajas de utilizar SSH

Con la utilizacion de SSH se evita:

1. La interceptacion de la comunicacion entre dos sistemas por parte de una maquina tercera que
copia la informacion que circula entre ellas y puede introducir modificaciones y reenviarla a la
maquina de destino.

2. La suplantacion de un host o enmascaramiento, es decir, que una maquina finja que es la maquina
de destino de un mensaje, en cuyo caso el cliente no se da cuenta de que esta siendo enganado y
continua la transmision.

Ambos problemas se evitan con el cifrado de paquetes mediante claves que solo son conocidas
por el sistema local y el remoto.

Versiones SSH SSHI1 SSH2
Blsitibia Algc.mtmos de encriptacién patentados, algunos caducados, y algin Varsibiimbe saqin,
agujero de seguridad.
- Dos claves: una clave pdblica y otra que se genera de forma aleatoria al | Dos claves, que dependen del
Claves que utilizan s s o : SO e
solicitar el inicio de sesién. algoritmo de encriptacién utilizado.

1. La generacién aleatoria de clave consume mucho tiempo de CPU.

Inconvenientes 2. Tiene un fallo de seguridad que compromete la clave justo después de | Ninguno, de momento.
ser generada.

clgerimes ce RSA. RSA y DSA.
4 encriptacién soportados
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3. ¢ Como funciona SSH?

Las claves de una correcta conexién remota son las siguientes:

* No transmitir las contrasenas en texto plano por la red.

* Proceso de autenticacion con garantias.

* Ejecucion segura de las 6rdenes remotas, como son las transferencias de archivos.
* Sesiones graficas X11 seguras (entornos GNU/Linux).

El servicio SSH garantiza todos estos puntos y funciona segun el proceso siguiente:

1. La maquina cliente abre una conexion TCP sobre el puerto 22 del servidor.

2. La maquina cliente y el servidor se ponen de acuerdo en la versién de SSH que van a utilizar. En
este momento se determina el algoritmo de cifrado (simétrico) a utilizar para la transferencia de
datos.

3. El servidor tiene dos claves (publica y privada). El servidor envia su clave publica al cliente.

4. El cliente recibe la clave publica y la compara con la que tiene almacenada para verificar si es

auténtica. La primera vez (como no dispone de esta clave publica), SSH pide que el usuario la
confirme. En este envio se podria producir un cambio y sustituirla por otra. Se trata de su punto
mas debil. De hecho, se trata de un tipo de ataque bastante comun conocido como man in the
middle. En las ocasiones siguientes, cuando el cliente reciba la clave publica del servidor, la
comparara con la que ya tiene almacenada. Se pueden prevenir ataques man in the middle contra
SSH en una intranet facilmente. Basta con publicar un listado con las claves de los servidores de la
intranet, para que los usuarios puedan verificarlas antes de aceptarlas.

5 (Continaa...)
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3. ¢ Como funciona SSH?

(Continuacién)

S. El cliente genera una clave de sesion aleatoria y crea un mensaje que contiene la clave aleatoria
generada y el algoritmo seleccionado, todo ello encriptado haciendo uso de la clave publica del
servidor. El cliente envia este paquete cifrado al servidor.

6. Para el resto de la sesion remota se utiliza el algoritmo de cifrado simétrico seleccionado y clave de
sesion aleatoria.

7. Llegados a este punto se autentica el usuario y aqui pueden usarse varios mecanismos, algunos
de los cuales veremos mas adelante.

8. Por ultimo se inicia la sesidon de usuario.

1. Conexion TCP sobre el puerto 22 del servidor

2. Acuerdo sobre versién de SSH que van a utilizar
y algoritmo de cifrado (simétrico)
<€ >
3. Envio de clave publica
<€

5. Generacion de:
i. Clave de sesion aleatoria A
ii. Mensaje con clave y algoritmo seleccionado
iii. Paquete encriptado con clave publica del servidor
iv. Envio al servidor

4. Verificacion de
clave publica

6. Uso de algoritmo de cifrado simétrico
seleccionado y clave de sesion aleatoria
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3. ¢ Como funciona SSH?
3.1. ;Qué es un tunel SSH?

En su mayoria, los protocolos que se emplean en las comunicaciones estan basados en disefios de hace
casi 30 anos, cuando la seguridad en redes no era un problema.

Como ya se comentd, Telnet, FTP, POP3 son protocolos muy comunes pero que descuidan la seguridad
y confidencialidad de los datos que envian. s De qué sirve proteger los servidores, utilizar una buena
politica de contrasefias y actualizar las versiones de las aplicaciones servidoras, si luego cuando un
usuario de POP3, por ejemplo, quiere ver su correo electrénico desde su centro de estudios, envia su
usuario y contrasena en texto plano (sin encriptar) por la red?

Para evitarlo, hay dos posibles soluciones:

* Crear o utilizar protocolos seguros.

» Modificar los protocolos inseguros de forma que se comporten como protocolos seguros.

De estas soluciones, la segunda es mucho mas viable, ya que aprovecha gran parte de los servidores y
clientes existentes en el mercado. El objetivo sera convertir los protocolos clasicos en protocolos seguros.
A continuacién, veremos qué tiene que ver el servicio SSH con ello.

El procedimiento consiste en crear un tunel por el que viajen los datos de manera segura.

En los extremos de dicho tunel se estan ejecutando servicios que utilizan protocolos no seguros, como
POP3 o FTP. SSH es capaz de asegurar la comunicacion mediante la criptografia y haciendo uso de la
técnica del reenvio de puertos (PortForwarding). SSH toma los datos que el cliente envia en un extremo

del tinel y los reenvia por el canal seguro creado a partir de dicho tunel, hacia el otro extremo donde se
recogen los datos que son reenviados al servidor.

7
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3. ¢ Como funciona SSH?
3.1. ¢, Qué es un tunel SSH?

PortFordwarding @ PortFordwarding
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El reenvio de puertos puede ser interesante para los siguientes propésitos:

» Para acceder a servicios TCP internos de una LAN con direcciones privadas.
* Para no enviar la clave en texto plano de FTP, Telnet, Messenger, POP3, IMAP o SMTP.
* Para atravesar un cortafuegos (Firewall) donde solo esta permitido SSH.

* Para disponer de servicios X a través de una red insegura.

El epigrafe 5.3 muestra una aplicacion practica del uso de los tuneles. En concreto el reenvio por TCP/IP.
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4. ; Qué es un cliente SSH?

El cliente SSH es la herramienta de software que permite al usuario, desde una maquina remota, solicitar
el establecimiento de una conexion segura con el servidor SSH.

La conexion SSH se puede llevar a cabo mediante herramientas graficas o bien desde una consola, en
modo de linea de comandos.

Por ejemplo, la herramienta Webmin ofrece la posibilidad de establecer conexiones SSH. Para utilizar el
cliente SSH de Webmin si el navegador empleado es Firefox y las pruebas se hacen con la distribucion
Ubuntu GNU/Linux, hay que tener instalado el complemento para Java-console (JRE). En la pantalla
inicial, si se selecciona la categoria Otros y, a continuacion Conexion SSH, se abrira una ventana de
conexion.

Es posible que muestre un mensaje de seguridad relacionado con el certificado diciendo que lo ha
emitido una fuente que no es de confianza. Bastara con contestar que se confia.

Antes de abrir la conexion se pueden modificar algunos parametros de la conexion. Para ello, habra que
ir a Configuraciéon de moédulo.

El proceso o demonio que se ejecuta en el cliente

Configuracién es ssh y se encuentra en el directorio /usr/bin.
g
Para el médulo Conexién SSH
e tomdtics ® [152.166.100.256 Dg_ntro de las opciones graficas, tamble_n pueden
Puerto al que conectar 22 utilizarse la herramienta FreeNX o el cliente PuTTY.
Use proxy to connect to other hosts? Yes # No
Tipo de conexion Telnet @ Shell seguro (recomendado) . . .
Medida de applet ® 80x24 caracteres * Dindmico  Custom size Si el acceso al servidor se hace desde una terminal
Ancho x alto personalizado . . . . .
R e e de texto, la sintaxis es la S|gwent_e. ssh
Modo Ventana Separada Si ® No [usuario@ ] hOSt, donde usuario es el |Ogln de
i oo b conexion del usuario y host, la IP de la maquina
Applet SSH a usar # Version Nueva (SSH1y 2) . . .
Version Antigua (S6lo SSH 1) servidor SSH o su nombre si se tiene configurado
9 Salvay un servidor DNS.
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4. ; Qué es un cliente SSH?
4.1. Transferencia segura de archivos

La orden scp

Permite realizar transferencias simples desde la linea de comandos. Funciona como el comando cp que
se utiliza para copiar en local, pero de forma remota y, a diferencia del rcp, de forma segura.

Con esta orden pueden hacerse copias seguras de archivos, con conexion segura y encriptada, entre
distintas maquinas, asi como directorios completos con el caracter asterisco (*).

Sigue los mismos esquemas de comprobacion que SSH. Su funcionamiento dependera de la manera en
que cada usuario haya configurado SSH; es decir, si dispone de clave propia o no y si la clave tiene frase
de paso o no.

Sintaxis scp _ Descripcion

Copia el archivo _ origen desde
la mdquina _origen al archivo _
destino en lamdquina _destino.

$ scp nombre _usuario@miquina _origen:archivo _origen

Nombre _usuario@miquina _destino:archivo _destino

Copia el archivo _localala

scp archivo local nombre usuario@ maguina remota:archivo copia e
- - - - magquina remota.

Copia archivo _ remoto ala maquina

scp nombre usuario@maquina remota:archivo remoto archivo copia local locdd
= = = = = ocal.

Copia directorio local copiado a la

scp /directorio/* nombre usuario@ nombre maquina:/directorio destino/ y i
- - - maquina remota.

Q

alumnol@pcll:~$ scp archivo pcl2:~
alumnol@pcll:~$ scp pcl2:/path/archivo remoto path/archivo _ local
alumnol@pcll:~$ scp archivo alumno@pcl2:~

10
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4. ; Qué es un cliente SSH?
4.1. Transferencia segura de archivos

La orden sftp

Intenta emular la forma de uso de un cliente FTP ordinario para abrir una sesién segura e interactiva de
este tipo.

La sintaxis es la siguiente:
alumnol@pcll:~$ sftp nombre usuario@ nombre maquina

Una vez establecida la conexion, puede utilizarse una serie de comandos especificos en FTP. No
obstante, solo esta disponible en OpenSSH 2.5 y versiones superiores.

alumnol@pcll$ sftp maquina remota
sftp>help

Este ultimo comando permite visualizar la lista de 6rdenes ftp disponibles. En esta conexion se asume
que el usuario alumno1 se conecta como alumno en la maquina_remota y, por lo tanto, dicho usuario
debe existir en ella.

1"
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4. ; Qué es un cliente SSH?
4.2. Reenvio X11

Una de las funciones de SSH es establecer una linea de 6rdenes segura, aunque también se
pueden abrir sesiones X por un canal SSH.

Cuando se ejecuta un programa X Window desde una shell segura, el cliente y el servidor SSH
crean un nuevo canal seguro dentro de la conexion SSH actual. Los datos del programa X Window
se envian a la maquina cliente a través de dicho canal como si se realizase una conexion al
servidor X a través de un terminal local.

La figura muestra el esquema de este proceso que consta de los pasos siguientes:
1. Establecer conexion con el servidor remoto usando ssh (canal cifrado).

2. Por otro lado, desde la maquina local se ejecuta xterm, que es el terminal virtual utilizado en el
sistema grafico X Window.

3. Xterm se comunica directamente con el servidor X que esta corriendo en la maquina (comunicacion
sin cifrar).

Maquina local Maquina remota

Canal cifrado

12
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4. ; Qué es un cliente SSH?
4.2. Reenvio X11

A partir de ahora, todo lo que se teclea en la ventana de xterm (contrasefias incluidas) se transmite en
texto plano por la red, sin aprovechar las ventajas de utilizar SSH. Seria preferible que se pudiera utilizar
el mismo canal seguro que se establece con SSH para los clientes X. El reenvio (forwarding) de X11 es
un mecanismo que permite la utilizacién del canal SSH. El esquema de funcionamiento es el que se
muestra en la figura.

Maquina local Maquina remota

En este segundo caso se procede de este modo: -

1. Conectar al servidor remoto usando ssh sinifrar |
(comunicacion cifrada). El servidor de SSH crea
un pseudoservidor de X en la maquina remota.

2. Desde la sesion en la maquina remota, se
ejecuta xterm.
3. Xterm se comunica con el pseudoservidor de X.

Al hallarse en la maquina remota, se produce
una comunicacién no cifrada pero que no viaja
por la red.

El pseudoservidor de X se comunica con el cliente de SSH a través del canal cifrado.

El cliente de SSH transmite los datos de xterm al servidor X real (comunicacién sin cifrar, pero
es local a nuestra maquina).

o &

La orden que hay que lanzar para establecer la terminal xterm en la maquina remota bajo SSH es:
$ ssh -n usuario@maquina remota xterm &

En estas circunstancias la aplicacion ejecutada consumira CPU de la maquina remota
13 (servidor SSH) y en la maquina local (cliente SSH) solo servira la pantalla.
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4. ; Qué es un cliente SSH?
4.3. Reenvio por TCP/IP

Se basa en la asignacion de un puerto local del cliente a un puerto remoto del servidor. De este modo, la
informacion cuyo destino es un puerto de la maquina local se puede enviar a otro puerto de una maquina
remota. Si el reenvio por TCP/IP se configura para escuchar por puertos inferiores a 1024, es preciso
acceder como root.

Cuando se utiliza esta técnica, el servidor SSH se convierte en un tunel encriptado para el cliente SSH. El
usuario tan solo ha de tener una cuenta en el sistema remoto. Esta técnica también se conoce como
«mapeado de puertos».

El reenvio por TCP/IP puede usarse para aquellos protocolos que no tienen soporte nativo para
comunicaciones cifradas y autenticadas, como por ejemplo POP, IMAP, FTP (cuando no se pueda utilizar
el cliente sftp), etcétera. Los servicios basados en estos protocolos pueden hacerse mas seguros
mediante estos tuneles SSH.

La sintaxis para crear un tunel de reenvio local por TCP/IP es la siguiente:
ssh -L puerto local:maquina local:puerto remoto nombre usuario@maquina remota
Donde la opcién -L indica que se trata de un reenvio local.

El protocolo IMAP es un buen ejemplo a la hora de probar el tunel SSH. Los clientes de correo envian
constantemente el login y la contrasefa del usuario al servidor de correo para sondear si se han recibido
nuevos mensajes. Toda esta informacion viaja en texto plano, por lo que puede ser capturada y
analizada, y el usuario perderia la confidencialidad de su correo.

14
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4. ; Qué es un cliente SSH?
4.3. Reenvio por TCP/IP

Tenemos el siguiente ejemplo: el usuario alumno1 quiere comprobar su correo en el servidor (remoto)
mail.servidor.aula mediante el uso de IMAP a través de una conexion segura. Para ello reenviara sus
peticiones IMAP desde el puerto 10143 local a través de la conexién SSH al puerto 143 de la maquina
remota: $ ssh -L 10143:1localhost:143 alumnol@mail.servidor.aula

Esta orden funcionara solo en el caso de que en el servidor remoto esté ejecutandose un servidor SSH y el
servicio al que se quiere acceder. Indica que cualquier peticién enviada al puerto 10143 en el sistema local sera
dirigida de forma segura al servidor mail.

También se puede crear el tunel, aunque la propia maquina remota no tenga el servidor SSH ejecutandose,
siempre que se tenga una maquina intermedia, ya sea el propio cortafuegos u otra maquina detras del DMZ
con el puerto 22/tcp abierto. En este caso hay tres maquinas implicadas: el origen y dos destinos, uno de ellos,
el que tiene el servidor SSH activo, hace de intermediario. Sin embargo, la comunicacién solo seria segura en
el primer tramo, es decir, hasta la maquina intermedia.

Cliente IMAP Servidor IMAP

Si el administrador del sistema no
quiere dejar activa la posibilidad de
utilizar el reenvio de puertos tiene
que, en el servidor SSH, deshabilitar
la opcion AllowTcpForwarding
localizada en el archivo
/etc/ssh/sshd configy reiniciar
el servicio SSH.

CIinte SSH Servidor SSH

210143
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5. ¢ Qué es un servidor SSH?

El servidor SSH facilita el establecimiento de conexiones remotas que permiten la transmision segura de
cualquier tipo de datos: archivos, contrasefias, ejecucion de 6rdenes de administracion en un sistema
remoto, sesiones de login, sesiones graficas, etcétera. Una vez ha sido descrita la funcionalidad basica
de SSH en general, a partir de este punto se va a tomar como herramienta base OpenSSH, que es la
implementacion libre mas utilizada del servicio SSH.

2  Servicio de acceso y control remoto

Las caracteristicas mas importantes de OpenSSH son:
1. Proyecto de Cédigo Abierto, disponible para su descarga de Internet.
. Tiene licencia libre que permite su utilizacion para cualquier proposito, incluido el comercial.

. Es compatible con los protocolos SSH1 y SSH2.

A WN

. Esta disponible para plataformas GNU/Linux y Windows, asi como Unix, Mac, Solaris, AlX y otras.

(&)

. Reenvio por puertos.

(o))

. Reenvio por agente.

. Soporte para cliente y servidor de SFTP en los protocolos SSH1 y SSH2.

o N

. Compresion de datos.

16

The McGraw-Hill Companies :




2  Servicio de acceso y control remoto

5. ¢ Qué es un servidor SSH?

5.1. Instalacion del servidor SSH (GNU/Linux) con
Webmin

Webmin dispone de un médulo especifico que permite administrar las conexiones SSH. Este médulo es
estandar, se llama webmin-sshd y esta disponible directamente en la web oficial de Webmin.

5.2. Archivos de configuracion del servidor SSH

Describe la configuracién del servidor SSH. Permite configurar opciones como el puerto de escucha, la
versién del protocolo, dénde se encuentra la clave privada de la mdquina o si esta ha sido generada con
sshd _ config RSA o DSA. Si se permite la autenticacién de usuarios mediante clave publica, hay que activar la opcién
PubkeyAuthentication e indicar dénde estén guardadas (opcién AuthorizedKeysFile). Normalmente se
encuentra en ~/.ssh/authorized keys.

Describe la configuracién del cliente SSH. Es posible que un mismo cliente tenga opciones de conexién

ssh confi i o7 Ao 3 SR 4 % 2
= a diferentes en funcién de la maquina destino. Esto se indica mediante diferentes secciones host.

ssh _host _rsa _key Clave RSA privada de la maquina.

ssh _host _rsa _ key.pub | Clave RSA piblica de la maquina.

known _ hosts Claves publicas de otras maquinas.

ssh _host _dsa _ key Clave DSA privada de la maquina.

ssh _host _dsa _ key.pub | Clave DSA puiblica de la méquina.

17
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5. ¢ Qué es un servidor SSH?
5.3. Autenticacion de usuarios

Existen varios métodos de autenticacion de usuarios. A continuacion, se explican dos métodos
mutuamente excluyentes, es decir, el servidor y el cliente deben utilizar el mismo, por lo que
automaticamente se descarta el otro.

» Autenticacion por contrasena

SSH permite autenticar a un usuario utilizando su contrasefia. Para ello, cada vez que el usuario quiera
establecer una conexion, se le pide una contrasefa que se envia al servidor. Este comprueba que el
usuario existe y que la clave introducida es correcta. La validacion utilizada en el servidor se basara en el
archivo /etc/shadow, el procedimiento tipico para los sistemas Unix o basados en él.

Este método, aunque tiene el inconveniente de requerir al usuario su contrasefia cada vez que quiera
establecer una sesion, por lo menos no realiza el envio del login y la contrasefia en texto plano.

» Autenticacion por clave publica

La segunda alternativa de autenticacioén utiliza un esquema de clave publica/privada generadas por el
usuario. También se conoce como clave asimétrica y se aplica al usuario. En este caso se recurre a los
elementos siguientes:

1. Una clave publica, que se copia a todos los servidores a los que el usuario quiere conectarse.

2. Una clave privada que solo posee el usuario. Para mayor seguridad, esta cifrada con una frase de
paso.

18
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5. ¢ Qué es un servidor SSH?
5.3. Autenticacion de usuarios

Ambas claves poseen una caracteristica importante: un texto cifrado con la clave publica solo puede
descifrarse mediante la clave privada correspondiente, mientras que un texto cifrado con la clave privada
solo puede descifrarse mediante su clave publica asociada.

¢, Como se aplica esta propiedad al proceso de autenticacion del usuario?

1. Una vez establecida la conexidn, el servidor genera un numero aleatorio que se conoce con el nombre
de «desafio» (challenge), cifrado con la clave publica del usuario mediante el algoritmo RSA o DSA. Este
texto cifrado se envia al usuario.

2. El usuario debe descifrarlo con la clave, privada correspondiente y devolver la respuesta cifrada al
servidor. De esa forma, demuestra que el usuario es quien dice ser.

3. El servidor descifra el texto de respuesta con la clave publica del usuario.

4. El servidor compara el texto resultante con el texto original. Si coinciden el servidor acepta al usuario
como correctamente autenticado.
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5. ¢ Qué es un servidor SSH?
5.4. Autenticacion SSH por contrasena

La configuracién de la autenticacién de usuario por contrasefia esta disponible en la opcion de menu:

Webmin > Servidores > Servidor SSH > Autenticacion

Desde alli se establecen los procedimientos de autenticacion de usuarios.
El archivo de claves publicas autorizadas es ~/.ssh/authorized_keys y, como su path indica, se encuentra en el
directorio home del usuario.

Es preferible siempre tener desactivada la opcién de archivos .rhosts. En realidad el servicio SSH aparecié para
solucionar los problemas de seguridad de Telnet y los comandos «r».

Activando las opciones correspondientes se puede configurar la autenticacion por clave publica desde Webmin.

(

ot Autenticacién ! L Tipo de algoritmo de clave publica permitida. J

®u
(Purmite loging con tiaves de acoesd vacias! ‘h ‘“
iPurmite loging « rect? s : Incluye la frase del dia que aparece después de la
(Parmits autenticacian RSAT ®s I conexion del usuario.
Allow DSA (SN 2) suthanticstion ) [ = @
ifevise las permisas de archives clave? ®s Ne
Musstre /eto wetd en o login? ™
Igeene archivos koesn hast s 4 mrbon? o - g -
- u®me Contiene claves publicas de otros equipos.
Archive e mensajes de pre-login ® woguns
Arthive de daves suterizades de usuarion & oo seterts (= sthiauthonsed keyt)  Mibe undw! hosne
togin wer @ Oetecto ) (
PR S mE | Contiene sistemas remotos y usuarios confiables. ]
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5. ¢ Qué es un servidor SSH?
5.5. Otras opciones del modulo SSH de Webmin

Servidor SSH > Control de Acceso T Control de Acceso
Desde Servidor SSH también se puede acceder a Opciones de control de acceso para redes y login
e Solo permitir usuarios # Todos
Control de Acceso, una opcion desde la que Se puede ., .. » miembros de gropes  # 1o
conceder o denegar el paso a los usuarios. Denegar usuarios ® Todos
Denegar miembros de grupos # Todos
Servidor SSH > Opciones varias Seiver

De ellas las mas significativas son la que activa el
reenvio X y la que permite seleccionar el sistema de
log que se utilizara.

Servidor SSH > Opciones de maquina cliente
Establece opciones para uno, varios o todos los

Seleccionar Usual‘kos.. - Mozilla Firefox

clientes $§H: pue’rtps de’reenvio Io_cal y remoto, a localhost : , # -

compresion del trafico, nimero de intentos de

conexion, protocolos SSH a probar, etcétera. Todos los Usuarios Usuarios Seleccionados
admin Administrador '

Servidor SSH > Configuracion de clave de SSH we

Permite establecer una configuracion de SSH por . :“':Mgﬁs

defecto para nuevos los usuarios que se vayan avahl dazn'.,';,,._,

creando en el sistema. Por ejemplo, se podria avahi- Avahi autoip

establecer que los nuevos usuarios no tengan que autoipd daemon..,

usar ssh-keygen antes de usar SSH, si se permite backup backup Ok || Cancelar | | Limpiar

utilizar la contrasefia como frase de paso, el tipo de oo o =

clave, etcétera.
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5. ¢ Qué es un servidor SSH?
5.6. Utilizacion basica de SSH

» El demonio servidor de OpenSSH es /usr/sbin/sshd.

» Por lo general, se activa durante el proceso init.
 El cliente de OpenSSH es /usr/bin/ssh.

La orden ssh permite iniciar sesiones y ejecutar comandos de forma segura en
maquinas remotas.

La utilizacion basica del cliente es:
ssh [nombre usuario@]maquina remota
Otro modo habitual de utilizar ssh es el siguiente:

ssh -1 usuario maquina remota
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5. ¢ Qué es un servidor SSH?
5.7. El agente de autenticacion ssh-agent

El agente de autenticacion permite simplificar el proceso de conexion a una maquina remota en caso de
que se utilice autenticacion por clave publica. El agente ssh-agent actua como almacén de las claves
privadas y las suministra al cliente SSH cada vez que este las necesita.

La forma de lanzar el agente, si se esta utilizando sh o bash, es la siguiente:
alumnol@pcll:~$ eval “ssh-agent’
Agent pid 6194

La orden eval (eval [arg1 [arg2] ...]) expande sus argumentos siguiendo las normas de expansion de la
shell, separandolos por espacios e intenta ejecutar la cadena que resulta como si fuera una orden.

Inicialmente el deposito de claves del agente esta vacio. Para afiadir nuestra clave privada RSA a este
deposito se utiliza el comando ssh-add:

alumnol@pcll:~$ ssh-add .ssh/id rsa

Enter passphrase for .ssh/id rsa:

Identity added: .ssh/id rsa

alumno@pcll:~$ ssh alumno@servidor.aulaSER.com

alumno@servidor:~$
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/. Servidor SSH bajo Windows 2008 Server

Como se indico en la introduccidn a esta unidad, la solucién a los problemas de seguridad de Telnet se
llama Secure Shell (SSH), en este caso para Windows. Existen varias herramientas SSH para Windows
en el mercado, muchas propietarias y alguna libre. De ellas se ha elegido la opcion libre freeSSHd ya que
el nivel de complejidad de OpenSSH para Windows 2008 Server no lo hace recomendable.

Las principales caracteristicas de freeSSHd son las siguientes:

* Permite la utilizacion de SSH sobre las interfaces de red que S

asignemos.

=101 %]

» Soporta varios métodos de autenticacion, incluyendo

autenticacion integrada en Active Directory (NTLM). o ciriened>

Authorzation: [NT suthentication

» Soporta varios métodos de cifrado AES y otros (3DES, @ |

Blowfish, etcétera). j i |

) . Domairc |audaSER com
* Permite establecer tuneles seguros.
Usercanuse [V Shel

» Selecciona aquellos usuarios a los que se le permite la W SFIP
conexion SSH, incluso la utilizacién de tuneles y FTP seguro. M Tunneing

» Selecciona maquinas/redes a las que se les permite

o deniega la conexion.
Acaptar Cancalar |

* Lleva un registro de todas las operaciones realizadas
y permite controlar todas las sesiones abiertas.
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8. Servicios de Terminal Server

Por lo general, los servicios de terminal de Windows 2008 permiten que varios usuarios puedan iniciar

sesion simultaneamente en el servidor.

Si varios usuarios se conectan de forma remota al servidor se esta permitiendo la ejecucion de
aplicaciones y el control sobre los escritorios en dispositivos fisicamente distantes Y el administrador
puede tener también disponibles varias sesiones remotas y acceder desde ellas a los dispositivos locales

y a las unidades de otros equipos Windows.

Dentro de los servicios de terminal se encuentra Remote Desktop, que proporciona una interfaz grafica
de usuario para el control remoto de los escritorios dentro de una red de area local.

Activacion de Remote Desktop: servidor

El servicio de terminal Remote Desktop se instala
por defecto con Windows 2008 Server, pero no
queda activado.

Para activarlo hay que acceder a las propiedades
del sistema; para ello, es preciso seguir este
itinerario:

Inicio > Panel de control > Sistema y
mantenimiento > Permitir acceso remoto

Pamed de contrud Sistema v 1 e =10 x|
0\ / (% . 2prei de covDl > SeiEme ¢ ManteTeR - - ml "
F—ﬂ:er::ﬁ::a de Parel de Sistema
Ver 18 CANOCAC Ce memord RAM v 19 veloadiad cel orocesacr ¢ Permvir acteso revoto
Sistema y mantenimiento Noster ¢l romtre de este 00U00
oA o o Fropecdades del wntema x
RO ~s cores rstaeces
et v 8000 e tiomtre du 00u0o | Hateww | Opcones sranzece: kcu-:r’m:l
oy " Opd smence s
§ Cart .
Equo0 portis b r 3
vt i : oo remote x|
A0Nence ¥ DErNoTeecde -
R0, doma ¢ rego Opci Se haditars s ecepcin de Frenel e Eacrtone wmets
ot - s Cam '
Accesbided Sod rabiteris exceccide de escrtons remces fan
500888 8808 15588 89 rtedaces & ante 60UOY
o 3oy Info
y Buse Pugde habiter selectvamerte Dot rtefacer
Escecne mnco ussndo s heraments Freval
s Cher W Adn Vegs tht o i avciany dos
CONRIINTE. 5 ‘UerD Peceten) T—
e o Franal 20 Yinaam con mansed srnsada
© %o parwtr lae conecone |
Hen
o (@ Bommtr ias coreeores ces -
:' caduer edn 3o Esces m
I Paentr 8o las o AL § A g
" o wrete cor Atertiacdn 8 reve do et nds sedut)
areas recientes
' Permilr ac00e0 remo%
Znoeme p el Seecoore Lot
Deanstaly o rograme
COmOw 2 magen or 8 U a
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8. Servicios de Terminal Server

Activaciéon de Remote Desktop: cliente

Los servicios de Terminal Server para el cliente se pueden utilizar de diferentes formas.

El procedimiento mas habitual de conexion al servidor es mediante la consola MMC (Microsoft
Management Console) o también ejecutando el programa mstsc.exe.

Una vez hecha la validacion del usuario, se inicia la sesion remota. Si el usuario que se conecta tiene
privilegios de administrador, tendra la oportunidad de realizar tareas de administracién de forma remota.

>

- Conoxion & Lscritono remoto

' » -
Conexion a

X

&s Escritorio remotol

Genessl  Mosar  Recursos locsles | Programas - Rendimeento  Opeio ¢ 1*

yéeps odn del 1900 Ge 1o 1
‘jl Escriba ol nombie del equpo remoto |

Equpa 192168.100.254 v

Nombxe de ursana.  shanno

Conexion a [scrtono remoto

Se sohchadn credencisies ol coneciate

Conexion a

[v Permesme guadar las credencaakes

wdgs 300n de |y conedr
Gusede b corbgueacadn de conmedn actual en un archevo
guadada

J  RDP o abxa ura conendn
[ Guwde || Guwdwcomo. | [ b |
| Comectar || Caceln | [ Apda | [Opciones << [ Conectae || Corcelw | [ Apds | [Opciones > |
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8. Servicios de Terminal Server

La herramienta rdesktop

Otra herramienta para el control remoto es rdesktop, un cliente Open Source para los servicios de
Terminal Server de Windows. La herramienta rdesktop se comunica de forma nativa con el protocolo de
escritorio remoto (RDP) para ofrecer un escritorio a los usuarios de Windows

La aplicacion tsclient
http://anomepro.com/tsclient

Genenal Parcaca RBecunos locales Programas Rendimientp
Parametros de identificacion

Disponible para Windows y GNU/Linux,

actlia como interfaz grafica de rdesktop. 5 FRCTRI o 1% SRS § S O N e e

El acceso se lleva a cabo desde el menu de Equpo 192.168.100 254 -
Ubuntu siguiendo este itinerario: Progocalo ROP
WUsuano alumno
Aplicaciones > Internet > Cliente de Terminal Corgraseda essese
Server Domireo SLASER com
Nombre de la maguina cliente
Desde tsclient es posible llevar a cabo Archivo del protgcoio

conexiones remotas con cualquiera de los 1
protocolos vistos hasta ahora, como RDP, |

VNC y XDMCP. SR = | T | e |

Orcercage LJCern ¢ Copectar |
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