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SSH con autenticación por clave pública

1. En el cliente, generamos las claves pública/privada en el directorio .ssh 
del usuario:

$ssh-keygen -t rsa

2a. Copiar (scp)la clave pública al home del usuario en el servidor en: 

~/.ssh/authorized_keys. 

2b. También se puede copiar la clave pública usando:
$ssh-copy-id -i ~/.ssh/id_rsa.pub remote-host

3. Establecer de nuevo la conexión usando:

$ssh remote-host

#
#
#
#


Automatizando SSH para AWS
Copiamos el fichero .pem a nuestro directorio ~/.ssh y le damos permisos  de sólo lectura 
para el usuario:

$ mkdir ~/.ssh
$ copy ~/Downloads/miclave.pem ~/.ssh
$ sudo chmod 400 miclave.pem

Creamos el fichero config en .ssh con los siguientes datos:
$ sudo nano .ssh/config
Host awshost1  
Hostname ec2-50-19-140-229.compute-1.amazonaws.com (inserta el 
tuyo)  
User ubuntu  
IdentityFile "~/.ssh/miclave.pem"  

De esta manera siempre que queramos acceder a nuestra máquina vía SSH sólo tenemos que 
escribir en el terminal:

$ ssh awshost1



Comando netstat

Comprueba los puertos sobre los que el sistema está ejecutando y/o 
escuchando algún servicio:

$netstat -ltn (para TCP) -lun (UDP)

#
#
#
#


Instalación de Apache en GNU/Linux
1. Instalamos el servicio

sudo apt-get update

sudo apt-get install apache2

2. Comprobamos que el servidor está funcionando y escuchando en el puerto 80/TCP

ps -aux|grep apache

netstat -ltn



3. Para ver la versión en la que se ha compilado Apache:

apache2 -v

4. Consulta el contenido del directorio /var/www/html y del fichero 
/var/www/html/index.html. Realiza una pequeña modificación en este 
último y muéstrala.

5. Abre el navegador y accede a la IP del servidor http://ip_servidor

6. Fichero de configuración:
/etc/apache/apache2.conf

7. Servidor virtual por defecto:
a. Accede al directorio /etc/apache2/sites-available y comprueba que 

está creado el archivo default que contiene la configuración del servidor 
virtual por defecto.

b. Accede a /etc/apache2/sites-enabled y comprueba que existe el 
fichero 000-default.conf que es un enlace simbólico a default.



Servidor de aplicaciones con LAMP
apt-get install apache2 

apt-get install php5 

apt-get install libapache2-mod-php5 

apt-get install php5-cli 

apt-get install mysql-server 

apt-get install php5-mysql

test.php

<H1>Salida de la funcion phpinfo()</H1>

<?php

  phpinfo();

?>

netsat -ltn (80/TCP Apache, 3306/TCP MySQL)



phpMyAdmin
Instalación de phpMyAdmin:
apt-get install phpmyadmin

En el archivo /etc/phpmyadmin/apache.conf se debe comprobar la línea:
alias /phpmyadmin /usr/share/phpmyadmin

Crear enlace simbólico:
ln -s /etc/phpmyadmin/apache.conf /etc/apache2/conf-available

Habilitar la configuración:
a2enconf apache.conf

Acceso a phpMyAdmin:
http://localhost/phpmyadmin



Servidor vsftpd
Instalación de vsftpd:
apt-get install vsftpd

Comprobación:
ps -ef |grep vsftpd
netstat -ltn (21/TCP para vsftpd)

Usuarios anónimos en /srv/ftp:
Nombre de usuario: anonymous o ftp
Password: en blanco

Directivas en el fichero de configuración: /etc/vsftpd.conf
● anonymous_enable: acceso usuarios anónimos.
● local_enable: acceso usuarios locales.
● write_enable: permite subir archivos al servidor.

service vsftpd start|stop|reload|status



Amazon Web Services

Amazon Web Services (AWS abreviado) es una colección de servicios de computación 
en la nube (también llamados servicios web) que en conjunto forman una plataforma de 
computación en la nube, ofrecidas a través de Internet por Amazon.com. Es usado en 
aplicaciones populares como Dropbox, Foursquare, HootSuite. Es una de las ofertas 
internacionales más importantes de la computación en la nube y compite directamente 
contra servicios como Microsoft Azure y Google Cloud Platform. Es considerado como 
un pionero en este campo.

Fuente: https://es.wikipedia.org/wiki/Amazon_Web_Services
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OpenStack

OpenStack Compute (Nova) es un controlador de estructura cloud computing, que 
es la parte principal de un sistema de IaaS. Está diseñado para gestionar y 
automatizar los pools de los recursos del equipo y puede trabajar con tecnologías 
ampliamente disponibles de virtualización. KVM y Xen son las opciones 
disponibles para la tecnología de hipervisor, junto con la tecnología Hyper-V, la 
tecnología vSphere de VMware y la tecnología de contenedores Linux como LXC.

Fuente: https://es.wikipedia.org/wiki/OpenStack

https://es.wikipedia.org/wiki/OpenStack


OpenShift
OpenShift es una plataforma PaaS (Platform as a Service) desarrollada por Red Hat, como proyecto 
Open Source (código está disponible en GitHub): Java, PHP, Ruby, Python y Node.js. Integración con 
Eclipse, JBoss Developer Studio, Jenkins, Maven y GIT.

http://www.openshift.com 

http://www.openshift.com


Git
http://www.git-scm.com 

http://www.git-scm.com


GitHub Desktop
https://desktop.github.com 

https://desktop.github.com




Tomcat: Instalación
Apache Tomcat (también llamado Jakarta Tomcat o simplemente Tomcat) 
funciona como un contenedor de servlets desarrollado bajo el proyecto Jakarta en 
la Apache Software Foundation. Tomcat implementa las especificaciones de los 
servlets y de JavaServer Pages (JSP) de Oracle Corporation (aunque creado por 
Sun Microsystems).

Url del proyecto: http://tomcat.apache.org/

Instalación de JDK:
apt-get install default-jdk

Variables de entorno: /etc/environment

export JAVA_HOME=/usr/lib/jvm/java-11-openjdk-amd64/

https://es.wikipedia.org/wiki/Servlets
https://es.wikipedia.org/wiki/Proyecto_Jakarta
https://es.wikipedia.org/wiki/Apache_Software_Foundation
https://es.wikipedia.org/wiki/JavaServer_Pages
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Tomcat: Instalación

Versiones de tomcat instaladas:   dpkg --list tomcat*



Instalación de Tomcat:
apt-get install tomcat**

Variables de entorno: /etc/environment

export CATALINA_HOME=/usr/share/tomcat**

export CATALINA_BASE=/var/lib/tomcat**

export JAVA_BASE=/usr/lib/jvm/java-**-openjdk-amd64/
export  JAVA_HOME=/usr/lib/jvm/java-**-openjdk-amd64/
Comprobaciones:
echo $JAVA_HOME
netstat -ltn
/etc/init.d/tomcat**  status
http://ip:8080  <- /var/lib/tomcat*/webapps/ROOT

Tomcat: Instalación

http://ip:8080


Tomcat: Documentación y ejemplos
Instalación documentación y ejemplos de servlets y JSPs
apt-get install tomcat8-docs tomcat8-examples



Tomcat: Web Application Manager



Tomcat: Web Application Manager
Sería bastante inseguro asignar a Tomcat configuraciones predeterminadas que 
permitieran a cualquier persona en Internet ejecutar la aplicación Manager en cualquier 
servidor, estando deshabilitado por defecto:

$ CATALINA_BASE/conf/tomcat-users.xml

Los nombres de rol están especificados en el archivo web.xml de la aplicación web 
Manager. 

Roles disponibles

manager-gui: acceso a la interfaz HTML.
manager-status: acceso a la página "Estado del servidor" solamente.
manager-script: acceso a la interfaz de texto sin formato que se describe en este 
documento y a la página "Estado del servidor".
manager-jmx:  Acceso a la interfaz de proxy JMX y a la página "Estado del servidor".



Tomcat: Manager web application



Estructura de una aplicación web



Una aplicación Web Java se compone de una estructura estándar jerárquica de 
directorios y archivos. Dicha estructura puede encontrarse desempaquetada o 
empaquetada como una Web ARchive (.war).

El desempaquetado se usa para desarrollo mientras que el empaquetado para 
distribuir la aplicación en entornos de producción. 

Cada aplicación tiene sus propios ficheros de configuración server.xml, 
context.xml y web.xml. 

Si una aplicación no tiene su propio fichero context.xml, Tomcat lee el general 
ubicado en el directorio raíz de Tomcat. Igual ocurre con el web.xml.

Tomcat: Instalación de .war



Tomcat: instalación de .war

Para desplegar una aplicación web existen dos métodos:   

● Por consola: Copiar la estructura desempaquetada en el directorio 
$CATALINA_HOME/webapps 

● Usando el gestor de aplicaciones Tomcat, que permite desplegar 
aplicaciones sin necesidad de reiniciar el servicio.

Despliegue de .war en consola: 

mv ejemplo.war  /var/lib/tomcat10/webapps
chown tomcat10:tomcat8 ejemplo.war
/etc/init.d/tomcat10 restart



Tomcat: Instalación de .war

http://tomcat.apache.org/tomcat-8.0-doc/appdev/sample/sample.war

http://tomcat.apache.org/tomcat-8.0-doc/appdev/sample/sample.war


Tomcat: Instalación de la aplicación Hudson
Hudson es una herramienta de integración continua escrita en Java, que se ejecuta en 
contenedores de servlets, como Apache Tomcat o en el servidor de aplicaciones GlassFish. 
Trabaja con herramientas de control de versiones como CVS, Subversion, Git y Clearcase y 
puede ejecutar proyectos basados en Apache Ant y Apache Maven, así como también shell 
scripts o procesos por lotes Windows ("Windows batch commands").

La "Build" de un proyecto puede iniciarse de varias formas, planificando mecanismos cron, 
creando la "Build" del proyecto cuando otras "Builds" se han completado o creando la 
"Build" de una URL.

Hudson se ha convertido en una alternativa a 
CruiseControl y otros servidores de "Builds" de código 
abierto.2 En la conferencia JavaOne de mayo de 2008, 
Hudson fue el ganador del premio "Duke's Choice" en 
la categoría de "Soluciones para desarrolladores".3
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Descarga Hudson de su página oficial en:

http://hudson-ci.org/. 

Copia el .war descargado en la carpeta de aplicaciones de Tomcat ubicada en 
$CATALINA_HOME/webapps, por ejemplo  /usr/share/tomcat8/webapps/ 

Ya tenemos en el directorio de descargas el fichero, por lo que movemos el fichero al fichero de 
aplicaciones del servidor, de la siguiente manera: 

Observar los ficheros de configuración: server.xml, context.xml y web.xml (que está bajo WEB-INFO). 
Indica para qué se usan. 

Nota: si una aplicación no tiene en su fichero su propio context.xml, Tomcat lee el general ubicado en 
el raíz de Tomcat. Igual ocurre con web.xml. Copiar el web.xml de la aplicación Hudson a 
$CATALINA_HOME/conf/Catalina/localhost y renombrarlo con el nombre de la aplicación 
(Hudson.xml). 

El directorio WEB-INFO contiene lo siguiente: Observando el contenido del fichero web.xml vemos 
que contiene directivas que describen el despliegue de la aplicación. En él podemos definir 
parámetros para la aplicación e indicaciones para el contenedor de aplicaciones.

Tomcat: Instalación de la aplicación Hudson

http://hudson-ci.org/


No hay ningún fichero context.xml en el directorio, por lo que se utiliza el ubicado en el 
directorio raíz de Tomcat. 

Este fichero se utiliza para definir información que será cargada por todas las aplicaciones del 
servidor. 

Tampoco hay un fichero server.xml. Este fichero contiene directivas de configuración del 
servidor de aplicaciones. 

Copiamos el fichero web.xml de Hudson en /localhost/ con el nombre Hudson.xml de la 
siguiente manera: 3.4 

Verificar la salida del contenedor en el Tomcat]/logs/catalina.out con el comando tail. 

Visita la dirección http://localhost:[puerto_Tomcat]/hudson y verás la página de inicio de 
Hudson o un mensaje indicando que la aplicación está arrancando. Esta es la pantalla de inicio 
para configurar la aplicación antes de instalarla, si pulsamos el botón Finish

Tomcat: Instalación de la aplicación Hudson



Tomcat: conexión con IDE’s
Es interesante conectar los entornos de desarrollo de Java con el servidor de 
aplicaciones Tomcat.


